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PHISHING	
  

University	
  web	
  and	
  email	
  accounts	
  are	
  
temp5ng	
  targets	
  for	
  phishers!	
  Being	
  sure	
  
that	
  you	
  are	
  giving	
  your	
  UTORid	
  and	
  
password	
  to	
  legi5mate	
  University	
  services	
  
is	
  as	
  easy	
  as	
  LOOK,	
  CHECK,	
  and	
  SEE...	
  

HOW	
  TO	
  KNOW	
  ...	
  

LOOK	
  to	
  see	
  it's	
  a	
  secure	
  web	
  site	
  
-­‐	
  look	
  for	
  hCps	
  in	
  the	
  loca5on	
  bar	
  

CHECK	
  the	
  address	
  –	
  to	
  log	
  into	
  any	
  web	
  
service,	
  you	
  should	
  only	
  give	
  your	
  UTORid	
  
and	
  password	
  to	
  weblogin.utoronto.ca	
  

Internet	
  Explorer:	
  

Safari:	
  

Firefox: 

SEE	
  the	
  GREEN	
  BAR	
  –	
  your	
  browser	
  should	
  
show	
  a	
  green	
  bar	
  or	
  green	
  text	
  

CHECK,	
  
LOOK	
  &	
  
SEE.	
  
	
  
KNOW.	
  
BE	
  SAFE.	
  

Phishing	
  a<acks	
  target	
  personal	
  
informaGon	
  by	
  impersonaGng	
  known,	
  
trusted	
  web	
  sites.	
  
	
  
They	
  do	
  this	
  to	
  steal	
  money,	
  idenGty,	
  
and	
  a<ack	
  other	
  users	
  


